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人情報処理推進機構（IPA）の 2011 年版 10
大脅威を確認した。 
 








3 Web セキュリティの基礎（担当：齊原） 
























POST メソッドを用いる。また HTTP 通信の
内容を表示させるには Fiddler ソフトウェ
ア経由で通信を行うことで可能である。以
下の図に Fiddler の動作画面を示す。 
 













HTTP/1.1 200 OK 
Set-Cookie: PHPSESSID=gg35343533344665 path=/
Content-Length: 279 

























































































図 6 同一生成元ポリシーアクセス拒否 
 
○まとめ 

































































































● 文字エンコーディングの妥当性検証  
● 文字エンコーディングの変換（必要な場合
のみ）  





あり，ASCIIや Unicode といったものがある。 
文字集合の扱いが原因で起こる脆弱性も存






























































































 同様に JavaScript で特殊な文字として対
応しなければならない文字を列挙すると，「¥」 









し な け れ ば な ら な い 。 PHP に お い て は


























  if(preg_match(‘/¥Ahttp:/’,$url) || 
    preg_match(‘/¥Ahttps:/’,$url) || 
    preg_match(‘#¥A/#’,$url)){ 
    return true; 
  }else{ 
    return false; 
  } 
}
図 8 http:または https で始まる絶対 URL 










図 9 に記述する。  
 
function escape_js($s) { 
  return mb_ereg_replace('([¥¥¥¥¥'"])', '¥¥¥1', $s); 
} 
<script> 
  $('#name').text( 
     '<?php echo escape_js($_GET['name']); ?>'); 
</script>













されたサンプルを図 10 に記述する。  
 
<?php 
// 文字列を全て¥uXXXX 形式に変換する  
function unicode_escape($matches) { 
  $u16 = mb_convert_encoding($matches[0], 
 'UTF-16'); 
  return preg_replace('/[0-9a-f]{4}/' , '¥u$0', 
bin2hex($u16)); 
} 
// 英数字以外を¥uXXXX 形式でエスケープする  
function escape_js_string($s) { 






  alert('<?php echo escape_js_string('吉 and 吉 '); ?>'); 
</script> 
図 10 Unicode エスケープ  
 
 ②スクリプト要素の外部でパラメータ（例
えば hidden で）を定義して JavaScript から
参照する。参考図書に掲載されたサンプルを
図 11 に記述する。  
 
<input type="hidden" id="familyname" value=" 
   <?php echo htmlspecialchars($_GET['name'],  
                        ENT_COMPAT, 
'UTF-8'); ?>"> 
<script src="jquery-1.4.4.min.js"></script> 
こんにちは<span id="name"></span>さん  
<script> 
  var familyname =  
         
document.getElementById('familyname').value; 
  $('#name').text(familyname); 
</script> 
図 11 外部パラメータで定義  
 
○DOM based XSS 対策 







に， HTML や PHP タグを取り除くには
strip_tags()が PHP にある。  
 ②クッキーの httponly 属性を付与する。  










 プログラム上での Tips として，出力する  
PHP エラーの種類を設定する関数である




4.4 SQL 呼び出しに伴う脆弱性 
（担当：藤田） 










































1) プレースホルダを用いて SQL 文を構築
する  
























1) 静的プレースホルダ  
Web アプリケーションより与えられた値
を，データベースエンジン側に渡し，デー
タベース内で SQL 文を構築し，SQL 文を
実行する。  
2) 動的プレースホルダ  
Web アプリケーション内で SQL 文を構
築し，構築した SQL 文をデータベース側に








































<input type=”hidden” name=”token” value=” 
     <?php echo htmlspecialchars(session_id(), 
     ENT_COMPAT,’UTF-8’); ?>”> 
 ... 
 確認で if(session_id!==$_POST[‘ token’ ])... 







































4.6.3 セッション ID の盗み出しを防ぐ 
 セッション ID を盗まれてしまう原因の一
つとして URL埋め込みのセッション IDがある。 
 









   クッキーに保存する設定 
 


























































・リダイレクト先の URL を固定にする。  
・URL を直接指定せず番号指定にする。  
・ドメインをチェックする。  
























































































































発行する場合には，Path 属性を指定する。  
○Expires 属性（自動ログインなど） 





















































































・ファイルに対して URL を知る手段がある 
・ファイルに対するアクセス制限が掛かっ
ていない 






















 次に OS コマンド・インジェクション脆弱



















































































































































































































































第 1 位 「人」が起こしてしまう情報漏洩
 
第 2 位 止まらない！ウェブサイトを経由
した攻撃  
第 3 位 定番ソフトウェアの脆弱性を狙っ
た攻撃  
第 4 位 狙われだしたスマートフォン  
第 5 位 複数の攻撃を組み合わせた「新し
いタイプの攻撃」  
第 6 位 セキュリティ対策不備がもたらす
トラブル  
第 7 位 携帯電話向けウェブサイトのセキ
ュリティ  
第 8 位 攻撃に気づけない標的型攻撃  
第 9 位 クラウド・コンピューティングの
セキュリティ  
第 10 位  ミニブログサービスや SNS の  
利用者を狙った攻撃  
図 17 IPA が公開している「2011 年版 10 大
脅威  進化する攻撃  その対策で十分ですか？」 
 
6.1 人が起こしてしまう脅威 























































































3.「2011 年版 10 大脅威  進化する攻撃．．．
その対策で十分ですか？」独立行政法人情
報処理推進機構セキュリティセンター  
http://www.ipa.go.jp/about/press/20110324.
html 
